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ТЕХНИЧКА СПЕЦИФИКАЦИЈА
Техничка спецификација за услугу развоја и имплементације софтверске платформе за повезивање МСП и мултинационалних компанија – База добављача, број: 0013/2024
1. УВОД
Развојна агенција Србије (Наручилац), почев од 2019. године успешно реализује Програм подршке привредним друштвима за улазак у ланце добављача мултинационалних компанија (Програм). Циљ Програма је унапређење пословних перформанси локалних малих и средњих предузећа (МСП) у Србији и успостављање њихове сарадње са мултинационалним компанијама (МНК).
Република Србија је постигла значајне успехе у привлачењу страних инвестиција у производни сектор, али и даље постоји значајна зависност од увоза компонената од стране МНК. Програм је осмишљен да подржи локална МСП у интеграцији у глобалне ланце снабдевања.
До сада је Програмом подржано преко 70 МСП која су унапредила своје пословне перформансе и постала конкурентнија на међународном тржишту. На основу стеченог искуства, Наручилац је одлучио да уложи додатне напоре у подршци процеса интеграције МСП у глобалне ланце снабдевања кроз развој и имплементацију платформе за повезивање МСП и МНК.
Пројекат „Развој и имплементација софтверске платформе за повезивање МСП и мултинационалних компанија – База добављача" (База добављача) подразумева развој свеобухватног софтверског решења које ће омогућити повезивање МСП са мултинационалним компанијама. Ово софтверско решење треба да омогући претрагу, управљање подацима, комуникацију и анализирање информација.
Предности Базе добављача:

· За мултинационалне компаније (МНК)/купце: Платформа ће значајно олакшати процес проналажења и процене потенцијалних добављача у Србији, чиме ће побољшати ефикасност у избору партнера и смањити ризике који могу настати при сарадњи са добављачима.

· За локалне МСП/добављаче: МСП ће добити повећану видљивост и приступ новим тржиштима кроз повезивање са потенцијалним купцима.
Платформа ће садржати релевантне информације о капацитетима, ресурсима и специјализацијама локалних МСП, чиме ће се олакшати идентификација потенцијалних добављача од стране МНК и добављача МНК.

Пројекат укључује интеграцију и унапређење постојећих база података и извора информација у једну јединствену платформу.

Систем треба бити изграђен као модуларно решење које омогућава лако додавање нових функционалности у будућности.
2. ЦИЉЕВИ ПРОЈЕКТА
Овај пројекат има за циљ да:

· Развије иновативну интернет платформу која ће омогућити регистрацију и представљање локалних МСП, као и управљање подацима о њима. База добављача ће пружити различите нивое приступа подацима за МНК, Наручиоца и друге релевантне кориснике.

· Обезбеди интеграцију са спољашњим и интерним изворима података, омогућавајући аутоматизовано ажурирање информација и ефикасно управљање корисничким налозима и подацима.

· Понуди детаљну статистику и алате за анализу посета платформи, чиме ће се омогућити унапређење функционалности и прилагођавање корисничког искуства потребама различитих група корисника. Коришћење платформе ће помоћи у разумевању процеса набавке и интеракција између локалних МСП и МНК. Анализе ће бити корисне за усмеравање будућих интервенција и унапређење програма подршке МСП које Наручилац спроводи.
· Промовише локалне МСП на међународном тржишту, представљајући их МНК и повећавајући њихову видљивост и конкурентност на глобалном нивоу. Ова промоција ће помоћи у јачању њихових позиција у међународним ланцима снабдевања.
3. ОЧЕКИВАНИ РЕЗУЛТАТИ
Пројекат ће донети следеће резултате:
· Повећана видљивост локалних МСП: База добављача ће омогућити бољу видљивост локалних МСП мултинационалним компанијама, што ће повећати шансе да буду укључене у ланце снабдевања.

· Једноставније управљање подацима: Интеграција различитих извора података у један систем ће омогућити лакше управљање и ажурирање информација, смањујући ризик од дуплирања података и коришћења података који нису актуелни.
· Побољшан квалитет информација: База добављача ће обезбедити конзистентне и проверене информације, повећавајући поузданост података и олакшавајући процес доношења одлука.

· Аутоматизовани процеси: Употреба Базе добављача ће довести до аутоматизације процеса прикупљања, обраде и извештавања података, што ће уштедети време и ресурсе.

· Подршка у доношењу одлука: База добављача ће пружити алате за анализу и извештавање који ће помоћи у доношењу бољих одлука на основу прецизних података.

· Повезивање са новим партнерима: База добављача ће олакшати повезивање са новим партнерима и могућностима на тржишту, што ће подржати развој нових пословних прилика.

· Интеграција са другим базама и информационим системима: База добављача ће имати потенцијал за интеграцију са другим релевантним системима и базама у будућности, што ће омогућити проширење функционалности.
4. РЕСУРСИ НАРУЧИОЦА
Наручилац располаже различитим изворима података који укључују базе података АПР-а (регистар привредних субјеката и финансијских извештаја), Царине (спољна трговина) и ЦРОСО-а (Централни регистар обавезног социјалног осигурања). Поред тога, Наручилац има интерне изворе података. 
Циљ пројекта је обједињавање свих ових података у оквиру једне платформе, односно Базе добављача, и развој свих потребних процедура за њихово ажурирање из спољашњих извора. Пројекат укључује дефинисање структура база података, процедура за редовно ажурирање, механизама за заштиту података и различитих нивоа приступа информацијама.
4.1. Спољни Извори Података
· АПР Регистар Привредних Субјеката: Информације о привредним субјектима добијене од Агенције за привредне регистре (АПР). Ови подаци укључују детаље о компанијама и њиховим активностима.

· АПР Финансијски Извештаји: Финансијски извештаји добијени два пута годишње у .mdb формату.

· ЦРОСО: Подаци из Централног регистра обавезног социјалног осигурања .

· Спољна Трговина: Подаци о спољној трговини Управе Царина.

4.2. Интерни Извори Података Наручиоца
· Портал на Microsoft SharePoint-у: Платформа коју Наручилац користи за складиштење и управљање интерним подацима. Ова база укључује различите информације и документацију од локалних МСП, корисника Програма.

· Excel Табеле: Табеле у Excel формату које се користе за чување специфичних података о локалним МСП, корисницима Програма.

      4.3. Сервер Наручиоца
Наручилац располаже сопственим сервером који ће служити као централна тачка за складиштење и обраду свих података

5. ОПИС ПРОЈЕКТА
5.1. Управљање и интеграција база података/извора података
Испоручилац ће бити одговоран за следеће активности:
• Израду и имплементацију сервиса за преузимање података из Регистра привредних субјеката који води Агенција за привредне регистре (АПР). Ово укључује развој свих неопходних алата и интерфејса за интеграцију са АПР системом.

• Развој и имплементацију процедура за унос и ажурирање података из базе података АПР, укључујући финансијске извештаје. Ове процедуре треба да буду засноване на материјалу који се добија од АПР-а у .mdb или сличном формату и да обезбеде тачност и ажурност података.

• Развој и имплементацију процедура за унос и ажурирање података из базе података ЦРОСО. Испоручилац ће осигурати правилно обрађивање и интеграцију података.

• Развој и имплементацију процедура за унос и ажурирање података базе података Управе Царина. Испоручилац ће обезбедити тачно и благовремено ажурирање података у систему.

• Развој и имплементацију процедура за унос, ажурирање и интеграцију података из интерних извора. Ово укључује интерне изворе података Наручиоца који су смештени на Microsoft SharePoint-у и у ексел табелама.

• Разраду и имплементацију сценарија и процедура за редовно прављење резервних копија (backup) базе података. Ово укључује дефинисање и примену политика и процедура за обезбеђивање интегритета података.

• Разраду и имплементацију процедура за опоравак (recovery) база података у случају неочекиваних проблема или губитка података. Испоручилац ће обезбедити да све базе података буду заштићене од потенцијалних ризика и губитака.

• Документовање свих сервиса који се односе на унос и ажурирање базе података. Испоручилац ће припремити детаљно упутство и процедуре.

5.1.1. Имплементација Web Сервиса за Преузимање Података из АПР Регистра Привредних Субјеката

Испоручилац ће бити одговоран за развој и имплементацију web сервиса за преузимање података из базе података Агенције за привредне регистре (АПР). Очекује се да испоручилац на информационом систему Наручиоца креира копију базе података АПР-а, у коју ће се редовно уливати подаци преузети путем овог сервиса. Синхронизација података између базе података АПР-а и базе података Наручиоца о привредним субјектима мора бити потпуна и без грешака након сваке обраде података.

Такође, испоручилац је дужан да развије сервис за унос и ажурирање података у базу података, заснован на ажурирањима у АПР бази података о привредним субјектима.

5.1.2. Обрада и Ажурирање АПР Финансијских Извештаја

Испоручилац ће развити све неопходне процедуре за унос и ажурирање података у бази Наручиоца - АПР – Финансијски извештаји. Финансијски извештаји се достављају од стране АПР-а два пута годишње у формату .mdb фајла, а покретање сервиса за унос ових извештаја мора бити реализовано мануелно.

Испоручилац ће такође обезбедити процедуре за унос и ажурирање података у базу података Наручиоца на основу ажурираних података у бази података АПР – Финансијски извештаји.

5.1.3.  Обрада Података ЦРОСО Регистра Социјалног Осигурања

Испоручилац је у обавези да развије неопходне процедуре за унос и ажурирање података у бази Наручиоца - ЦРОСО, који се добијају од Централног регистра обавезног социјалног осигурања (ЦРОСО). 

Поред тога, испоручилац ће осигурати да су процедуре за унос и ажурирање података у базу података Наручиоца усклађене са ажурирањима у бази података ЦРОСО.

5.1.4.  Обрада Података Спољне Трговине и Царинске Управе

Испоручилац је обавезан да успостави све неопходне процедуре за унос и ажурирање података у бази Наручиоца - Царина, од Управе Царина.

У оквиру ове активности, испоручилац ће обезбедити и процедуре за унос и ажурирање података у бази података Наручиоца, узимајући у обзир ажурирања у бази података Царина.

5.1.5.  База Података Наручиоца – Обједињени Систем Управљања Подацима

Испоручилац је у обавези да осмисли и имплементира процедуре за унос и ажурирање података у базу података Наручиоца, из различитих извора података као што су базе података РАС АПР, РАС Финансијски извештаји, РАС ЦРОСО и РАС Царина. 

Потребно је обезбедити могућност мануелног и аутоматског покретања процедура.

За све наведене сервисе испоручилац ће бити у обавези да изради комплетну документацију која ће садржати детаљне описе сервиса, као и механизме за праћење времена уноса или ажурирања података и идентификацију извора ажурирања (сервис, корисник, апликација)
5.2. Интернет портал за интерне кориснике
Управљање приступом и овлашћењима: Испоручилац је у обавези да обезбеди различите нивое приступа за кориснике унутар Наручиоца, са основним нивоима приступа: Администратор, Read Only и Read/Edit. Поред ових, потребно је предложити додатне нивое као што су Data Entry (само унос података) и Audit (преглед активности и извештаја без измена).

Интерни приступ и безбедност: Сви запослени код Наручиоца треба да користе доменске креденцијале за приступ систему. Приступ осетљивим подацима мора бити ограничен само на овлашћене кориснике, уз обезбеђење да се сви приступи региструју и надзиру ради повећане безбедности. Aдминистратор може да означи осетљиве податке и одобри приступ. 
Праћење активности и извештаји: потребно је обезбедити праћење свих активности корисника на систему и омогућити креирање извештаја о историји активности. Извештаји морају бити доступни у .xls формату са могућношћу коришћења пивот табела и графикона ради лакше анализе података, уз могућност формирања извештаја према предефинисаним параметрима и експорта у PDF, Word и друге формате. Извештаји се могу креирати на основу задатих параметара, односно избором података који ће бити видљиви.  
Претраге и прилагођавање података: Корисницима мора бити омогућена персонализација упита и филтера ради бржег и ефикаснијег проналажења информација.
Обезбеђење података: Примена безбедносних мера, као што су енкрипција и редовне безбедносне провере, кључна је за заштиту свих података у систему.

Обучавање и подршка: Испоручилац је обавезан да обезбеди обуку за све запослене ради ефикасног коришћења портала.

5.3. Интернет портал за екстерне кориснике
5.3.1. Регистрација и управљање корисничким налогом
Администрација корисничких профила: Одговорном лицу у компанији – локална МСП/МНК (Законском заступнику или овлашћеном администратору) омогућен је приступ профилу компаније, ажурирање података и праћење историје комуникације.
Овлашћење за администратора: Администратор компаније доставља овлашћење  на меморандуму компаније путем е-маила.
Ограничења приступа подацима из државних база: Корисници не могу ажурирати податке који се аутоматски преузимају из база државних институција (нпр. АПР, ЦРОСО).

Модераторска контрола и верификација: Модератор портала код Наручиоца мора имати могућност праћења информација о администраторима у име компаније (име, презиме, контакт), као и историју њихових активности. Модератор може ресетовати лозинке и верификовати администраторске налоге.

Верификација приликом регистрације: Регистрација корисника подразумева верификацију корисничког имена и лозинке путем мобилног телефона или е-маил адресе. Овај процес примењује се и у случајевима ресетовања заборављених података.
Претраге и прилагођавање података: Корисницима мора бити омогућена персонализација упита и филтера ради бржег и ефикаснијег проналажења информација, као и могућност формирања извештаја према предефинисаним параметрима и експорта у PDF, Word и друге формате.
5.3.2. Валидација уноса података
Интернет портал мора имати систем за валидацију улазних података, како би се корисници информисали о грешкама приликом уноса. Систем треба да укључује следеће мере:

· Обавештења о непопуњеним обавезним пољима.

· Индикацију грешака у форматима за унос (нпр. e-mail без @ симбола, уноси са недозвољеним карактерима).

· Валидацију нумеричких поља како би се спречио унос текстуалног садржаја или вредности ван дозвољеног опсега.

· Проверу исправности поља за датуме (нпр. немогући датуми, као што је крајњи датум пре почетног).
· Означавање погрешно попуњених поља, при чему исправно попуњена поља остају нетакнута ради лакшег исправљања грешака.Top of FormBottom of Form
6. АНАЛИТИКА И СТАТИСТИКА ПОСЕТА 
Интернет портал би требало да обезбеди интегрисану аналитику која омогућава праћење и детаљну анализу понашања корисника. Минимална прихватљива функционалност је интеграција са Google Analytics или еквивалентним алатом. Неопходно је генерисање извештаја по различитим параметрима као што су број посетилаца, време проведено на порталу, најпосећеније странице, географско порекло корисника и тип уређаја који користе.

7. ПРИЛАГОЂАВАЊЕ РАЗЛИЧИТИМ РЕЗОЛУЦИЈАМА И МОБИЛНА ПОДРШКА
Портал мора бити оптимизован за различите резолуције екрана, тако да се садржај аутоматски прилагођава уређају корисника. Садржај мора бити равномерно распоређен, а при прегледу на мобилним уређајима (смартфони, таблети), систем мора аутоматски генерисати мобилну верзију портала без потребе за додатним ручним дизајнирањем. Верзија за мобилне уређаје треба да приказује садржај у једној колони, прилагођеној ширини екрана уређаја.
8. ТЕХНИЧКЕ ПЕРФОРМАНСЕ И СТАБИЛНОСТ
Портал мора да подржава минимално 500 истовремених корисника без деградације перформанси. Систем не сме имати ограничења у погледу броја регистрованих корисника или величине садржаја, осим када то намећу физичка ограничења као што је меморијски капацитет. Потребно је имплементирати механизме за аутоматско и ручно прављење резервних копија, које ће бити документоване и омогућити лако обнављање података.

Платформа мора бити компатибилна са свим популарним интернет претраживачима (Chrome, Safari, Microsoft Edge, Firefox, Opera) и не сме захтевати додатни софтвер за коришћење. Систем треба да буде скалабилан, омогућавајући будуће надоградње и проширења без потребе за значајним изменама архитектуре.
9. ЈЕЗИЧКА ПРИЛАГОДЉИВОСТ
Платформа мора бити двојезична, са подршком за српски језик (ћирилица-латиница) и енглески језик. Српска и енглеска верзија морају бити потпуно исте по структури, садржају и функционалности, како би се корисницима обезбедило једнако искуство на оба језика.
10. ХОСТИНГ
Интернет портал се хостује на хардверским ресурсима Наручиоца. За потребе реализације и тестирање платформе, Испоручилац је дужан да обезбеди неопходне хардверске ресурсе за хостовање. 
11. ГАРАНТНИ УСЛОВИ
· Испоручилац се обавезује на минимално једну годину периода одржавања софтвера, почевши од потписивања коначног пуштања у рад платформе.

· Испоручилац мора да обезбеди backup и disaster recovery сценарио.
11.1. Администрирање у периоду трајања гарантног рока

Испоручилац мора да, у периоду трајања гарантног рока, буде резервна подршка особљу ИТ Сектора Наручиоца, које ће примарно обављати администрирање веб апликације и Базе добављача.
Испоручилац је у обавези да врши месечну проверу да ли се прави аутоматско чување података из апликације (backup), као и да спроведе restore and disaster recovery процедуре у случају да се догоди проблем (хаварија, злоупотреба и сл.) или миграцију система и података у случају да се укаже потреба.
Испоручилац је у обавези да подршку у периоду трајања гарантног рока пружа у току целе недеље 24 сати / 7 дана, радним и нерадним данима (суботом и недељом), и то путем е-маила, телефона, СМС-а или неким другим каналом око којега се заједнички сложе Наручилац и Испоручилац.
Радно време Наручиоца је 07:30 - 15:30 часова, од понедељка до петка. У случају критичних проблема који захтевају хитно решавање Испоручилац је дужан да пружи подршку и ван радног времена Наручиоца. Представницима Испоручиоца биће омогућен даљински приступ или долазак на локацију Наручиоца уколико на други начин није могуће ефикасно решити проблем, и то на позив Наручиоца.
11.2. Захтевано време одзива за решавање пријављене грешке у зависности од приоритета, односно нивоа критичности грешке, са временом решавања:

	Приоритет грешке
	Степен приоритета и дефиниција грешке
	Време одзива
(у сатима)
	Време решавања

(у сатима)

	1
	Критичан – кључни део система не ради
	4
	24

	2
	Висок – функционалност је делимично угрожена, али проблем није озбиљан за примарно функционисање система
	8
	48

	3
	Средњи – грешке које не утичу на главне и споредне функције
	12
	120

	4
	Низак – некритичне грешке које минимално утичу на рад корисника и коришћење система
	48
	168


Испоручилац услуга ће се, зависно од врсте интервенције, одазвати позиву овлашћеног лица Наручиоца у најкраћем могућем року (позив може бити упућен електронским или телефонским путем), односно року који не може бити дужи од рока који је дат у табели.
12. АУТОРСКА ПРАВА
Израђена пројектна и софтверска решења постају власништво Наручиоца, без права преноса на друга лица. Испоручилац је дужан да документује резултате развоја Портала у складу са добром праксом развоја софтверских решења
13. ОБУКЕ
· Испоручилац ће обезбедити неопходну обуку за коришћење и одржавање платформе представницима Наручиоца.

· Испоручилац мора да обезбеди упутство за коришћење платформе од стране регистрованих корисника.
14. ТЕХНИЧКА ДОКУМЕНТАЦИЈА 
· Испоручилац је у обавези да обезбеди Наручиоцу изворни програмски код целе платформе комплетно документован.
· Испоручилац је у обавези да обезбеди комплетну техничку документацију платформе.
15. ИЗВЕШТАВАЊЕ 

Испоручилац је у обавези да  током развоја и имплементације Базе добављача испоручи следеће извештаје:
- Предлог решења корисничког интерфејса и функционалности
- Извештаје о извршеним тестовима

- Двомесечне извештаје који укључују преглед напретка, анализу евентуалних кашњења, ризике и препоруке за оптимизацију пројекта
- Завршни извештај о примопредаји платформе
16. ФАЗЕ ПРОЈЕКТА: РАЗВОЈ И ИМПЛЕМЕНТАЦИЈА ПЛАТФОРМЕ ЗА ПОВЕЗИВАЊЕ МСП И МУЛТИНАЦИОНАЛНИХ КОМПАНИЈА – БАЗА ДОБАВЉАЧА
	Фазе и описи активности
	Динамика спровођења пројекта

	
	1. месец од потписивања уговора
	2. месец од потписивања уговора
	3. месец од потписивања уговора
	4. месец од потписивања уговора
	5. месец од потписивања уговора
	6. месец од потписивања уговора
	7. месец од потписивања

уговора
	8. месец од потписивања

уговора


	9. месец од потписивања

уговора
	10. месец од потписивања

уговора
	11. месец од потписивања

уговора
	12. месец од потписивања

уговора

	Анализа захтева и дефинисање спецификација 

Опис: Прикупљање и анализирање захтева, дефинисање функционалности и спецификација система (потребно је припремити и доставити предлог решења/корисничког интерфејса и функционалности)
	
	
	
	
	
	
	
	
	
	
	
	

	Дизајн платформе 

Опис: Развој архитектуре платформе, корисничког интерфејса и функционалности
	
	
	
	
	
	
	
	
	
	
	
	

	Развој и интеграција

Опис: Програмирање платформи, интеграција са постојећим системима
	
	
	
	
	
	
	
	
	
	
	
	

	Тестирање и исправке

Опис: Тестирање функционалности, исправка грешака и финализација
	
	
	
	
	
	
	
	
	
	
	
	

	Обука корисника

Опис: Организација радионица и обука за кориснике платформи
	
	
	
	
	
	
	
	
	
	
	
	

	Лансирање платформе

Опис: Публиковање платформе и званичан почетак коришћења
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