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Uvod

Ovaj vodic bavi se izazovima i zahtevima digitalnog sveta koji se neprekidno menja,
a Cije promene kao rezultat donose sve ceScée probleme u oblasti visokotehnoloskog
kriminala. Vodic ¢e povecati svest medu potroSacima, malim i srednjim preduzeéima
i preduzetnicima o zamkama i opasnostima u nasoj stalno povezanoj i umrezenoj
sredini u kojoj brzina i anonimnost interneta dovode do rasta sajber kriminala.

Vodi¢ ima za cilj da potrosacima, malim i srednjim preduzeéima i preduzetnicima
ukaze Sta treba da traze na internetu i koje zastitne mere da preduzmu. Odgovarajuci
nivo opreza medu potrosacima i malim i srednjim preduzeéima spreci¢e moguce
kriminalne radnje i drasticno smanijiti privlacnost i efikasnost ovih kriminalnih
aktivnosti. Vodic se bavi zloupotrebama debitnih i kreditnih platnih kartica, kradom
identiteta i zloupotrebom licnih podataka, racunarskim prevarama, a koncipiran je
tako da Citaocima na jednostavan nacin prenese informacije i znanja koja su im
neophodna kada koriste racunare, tablete i pametne telefone.

U prvom poglavlju govori se o tome Sta potroSaci, mala i srednja preduzeca i
preduzetnici treba da znaju o visokotehnoloskom kriminalu.

Objasnjeni su osnovni termini, elementi i koncepti koje korisnici interneta treba
da poznaju. Na kraju svakog odeljka dat je spisak prakticnih saveta kako da se
potrosaci, mala i srednja preduzeéa i preduzetnici zastite na internetu.

U drugom poglavlju dati su prakticni primeri sajber prevara i obmana da bi se ¢itaoci
upoznali sa potencijalnim opasnostima od kojih se treba ¢uvati. U ovom poglavlju
Citaocima je na praktican nacin objasnjeno kako da uoce potencijalne sajber
kriminalne radnje i kako da reaguju na njih. Kao i u prethodnom poglavlju, dati su
prakticni saveti Sta treba uraditi da bi se smanijila izlozenost sajber kriminalu. Na taj
nacin, potrosaci, mala i srednja preduzeca i preduzetnici zauzece proaktivan stav u
osiguravanju vlastite bezbednosti na internetu.

U treéem poglavlju govori se o tome kako prijaviti krivicna dela vezana za
visokotehnoloski kriminal. Potrosaci se upucéuju na relevantne institucije Republike
Srbije koje im mogu pomoci i spreciti ponavljanje ovih krivicnih dela. U ovom
poglavlju navedeni su i podaci za kontakt i linkovi ka institucijama koje mogu da
pomognu.




1. Sta je potrebno
da znate




Sta je visokotehnoloski kriminal,
e-kriminal ili sajber kriminal?

Visokotehnoloski kriminal, poznat i kao e-kriminal ili sajber kriminal, obuhvata
skup kriviénih dela koja podrazumevaju upotrebu interneta, racunara ili nekih
drugih elektronskih uredaja.

Pojedini oblici e-kriminala direktno su vezani za racunare, kao $to su Sirenje
opasnih elektronskih virusa ili pokretanje DoS napada (engl. Denial of Service
Attack) koji onesposobljavaju racunarski sistem tako da on odbija da izvrsi bilo
koju uslugu ovlaséenog korisnika.

Ostali oblici e-kriminala obuhvataju prevare, govor mrznje, krivicna dela protiv
intelektualne svojine, kao i proizvodnju, posedovanje i distribuciju spornog
materijala.




Sta je krada identiteta?

Krada identiteta se dogada kada neko prisvoji identitet druge osobe, kao $to su
ime, detalji o bankovnom racunu ili broj kreditne kartice, da bi pocinio prevaru ili
druga krivicna dela.

Krada identiteta je jedna od kriminalnih aktivnosti koja ima najbrzi rast na
svetskom nivou i ne poznaje geografske granice — Zrtve i prestupnici mogu biti
na suprotnim stranama sveta. Zbog toga je policiji tesko da istrazi ova krivicna
dela, da uhvati pocinioca ili da pomogne Zrtvi.

Najveci broj krivicnih dela krade identiteta pocini se uz pomo¢ rac¢unara i drugih
elektronskih uredaja. Moze da obuhvati kradu:

brojeva platnih i adrese

kreditnih kartica podataka iz vozacke dozvole
pasosa podataka za prijavljivanje
imena za ostale usluge

HITNO MI TREBA TVOJA "1  PA TO JE STRASNO! IDEM
POMOC. OPLTACKANA SAM ODMAH DO BANKE I UPLATIM

U BECU T NEMAM NOVAC NOVAC KAKO
DA SE VRATIM KUCT. BIH POMOGLA

MOLIM TE, IZVRSI UPLATU = PRIJATELJICT!
NA SLEDECT RACUN... m——— _ ‘

Ve
|




Sta je SPAM?

Spamom se obi¢no smatra nezeljena elektronska posta ili nezeljene objave
u tematskim grupama (engl. newsgroups). Opste gledano, to je elektronska
posta poslata na spisak adresa ili na tematske grupe u kojoj se reklamira neki
proizvod. Spameri obi¢no Salju e-postu na spisak od milion adresa i ocekuju
da ¢e samo mali broj Citalaca reagovati na njihovu ponudu. Spamovi su postali
jedan od glavnih problema za sve korisnike interneta. Termin spam potice iz
c¢uvenog skeca Monti Pajtonovaca (,Pa jeS¢emo Spam, paradajz sa Spamom,
jaja sa Spamom, jaja sa slaninom i Spamom) koji se prikazivao u vreme kada
se spam pojavio na internetu. Inace, Spam je robna marka preduze¢a Hormel
za mesni proizvod koji je bio popularan medu vojnicima SAD-a tokom Drugog

svetskog rata.




IMAM CAK
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http:/hivelogic.com/enkoder/



Sta je to malware ili zlonamerni softver?

Malware ili zZlonamerni kod predstavlja pretnju po racunare i njihovu bezbednost
koju ugrozavaju racunarski Spijuni (engl. spyware), virusi, racunarski crvi, trojanci
i botovi. To su veoma rasprostranjeni programi koji mogu da evidentiraju sve Sto
ukucate na rac¢unaru, da naprave snimke ekrana, ukradu dokumenta i datoteke i
otvore skrivena zadnja vrata do vaseg racunara. Ove informacije se zatim Salju
osobi koja je instalirala neki od navedenih programa.

Malware moze da instalira svako ko ima pristup racunaru ili moze biti skriven u
sbezopasnom” prilogu poslatom putem e-poste ili otpremljen putem sumnjivog
veb-sajta.

Na primer, ukoliko koristite internet bankarstvo, malware moze da evidentira
lozinku Vaseg bankovnog racuna. Ta informacija moze da bude zloupotrebljena
tako Sto ¢e novac nestati sa Vaseg racuna.




Opsta Klasifikacija zlonamernih softvera

VIRUSI

Virusi su mali racunarski programi koji mogu da se sami kopiraju i Sire na ostale
racunare. Neki od njih su relativno dobrocudni, jednostavho Vam prikazuju
poruku, ali ima i onih koji su izrazito zlonamerni i dovode do toga da programi
ne funkcionisu kako treba, da se datoteke unistavaju, a hard diskovi ponovo
formatiraju. Virusi se uglavnom klasifikuju prema dole navedenim kategorijama.

Makro virusi: inficiraju samo specificne programe za koje su i napisani.
Virusi koji inficiraju datoteke: inficiraju izvrSne datoteke kao to su .exe i .dll
datoteke.

Skripte: napisani jezikom za pisanje skripti kao sto su Perl ili VBScript.

RACUNARSKI CRVI

Nasuprot inficiranju relativno malog broja datoteka, crvi velikom brzinom inficiraju
ceo racunar. Na primer, Slammer worm koji je bio usmeren na poznatu ranjivost
unutar baze podataka Microsoft's SQL Servera zarazio je preko 95% racunara koji
su bili povezani na internet u roku od deset minuta od trenutka kad je poslat,
onemogucivsi rad fiskalnih kasi u supermarketima i Banci Amerike.

TROJANCI

Trojanci su zlonamerni softveri koji su maskirani tako da izgledaju kao nesto sto
korisnik mozda Zeli da instalira, a zatim obavljaju nepredvidene radnje - najcesce
omogucavaju pristup racunarskim botovima preko zadnjih vrata racunara. Bot
(skraéeno od robot) je zlonamerni program koji se prikriveno instalira na racunare
povezane na internet. Ovakve racunare mogu kontrolisati tre¢e strane, a da
vlasnici raCunara toga nisu ni svesni.

RACUNARSKI SPIJUNI

Racunarski Spijuni su vrsta zlonamernog softvera koji se instalira na racunaru,
bez znanja vlasnika da bi prikupio njegove privatne podatke. Racunarski spijun
je obicno sakriven od vlasnika da bi prikupio podatke o internet interakcijama,
pritiscima na taster (poznato kao i keylogging), lozinkama i drugim vrednim
podacima.




Sta je to zastitni zid (engl. Firewall)?

Zastitni zid je bezbednosni hardver ili softver koji u sklopu racunarske mreze
kontroliSe odlazni i dolazni mrezni saobracaj na osnovu niza pravila.

Kao barijera izmedu sigurnih i nesigurnih mreza, zastitni zid kontroliSe pristup
mreznim resursima i pomaze pri eliminaciji hakerskih upada, virusa i racunarskih
crva koji pokusavaju da dodu do Vaseg racunara preko interneta.

Najefikasniji i prvi korak koji moZete preduzeti da biste zastitili svoj racunar je da
ukljucite zastitni zid.

Ukoliko imate vise povezanih racunara u svom domu iliimate manju kancelarijsku
mrezu, vazno je da zastitite svaki racunar. Potrebno je da imate hardverski
zastitni zid (kao Sto je ruter) da biste zastitili mrezu, ali i softverski zastitni zid na
svakom racunaru, da biste sprecili Sirenje virusa Sirom mreze ukoliko se neki od
racunara zaraze virusom.




Sta je to SCAM?

Termin scam koristi se za opisivanje bilo kojih prevara ili planova za izmamljivanje
novca ili drugih dobara od osoba koje ne sumnjaju da je re¢ o prevari. Scam je
Sema za brzo ostvarivanje profita kada neka osoba, grupa ljudi ili organizacija
vara druge osobe ili grupe tako Sto im pruza lazne podatke prilikom davanja
ponude ili nudenja dogovora.

Ciljna grupa ovih prevara su osobe svih profesija, godista, obrazovanja i prihoda.
Ne postoje grupe ljudi koje su podloznije da postanu Zrtve ovih prevara, svako od
nas u nekom trenutku moze da postane laka meta.

Scam prevare su uspesne zato $to podsecaju na realnu stvar i zbog toga Vas
mogu uhvatiti nespremne. Takode, zloupotrebljava se i Vasa Zelja da budete
ljubazni, uctivi, velikodusni i saosecajni.

Prevaranti postaju sve sofisticiraniji u svojim pokusajima da dodu do Vaseg novca
ili poverljivih detalja. PoSto svet zahvaljujuci internetu postaje sve povezaniji, broj
prevara na internetu, kao i njihovih vrsta se sve vise povecava.

U poglavlju ,Primeri sajber prevara i obmana“, opisani su najcesc¢i primeri prevara,
tako da ih lako moZzete prepoznati i ispravno reagovati.

Bezbedni veb-sajtovi - Sta je to oznaka
poverenja (E-Trustmark)?

Oznaka poverenja u elektronskoj trgovini je elektronska oznaka, slika ili logo koji
je postavljen na veb-sajtu nekog preduzeca i koji pokazuje da je to preduzece
proslo bezbednosne testove koje sprovodi organizacija koja izdaje ovu oznaku i
na taj nacin dokazala da je vredno poverenja.

Oznaka poverenja povec¢ava poverenje medu korisnicima i pokazuje im da je sa
preduzec¢em na Cijem veb-sajtu je izlozena oznaka bezbedno poslovati.

Na primer, (http://www.ecommerce-europe.eu/trustmark) oznaka poverenja koju
izdaje udruzenje Ecommerce Europe (Ecommerce Europe Trustmark) stimulise
prekograni¢nu elektronsku trgovinu putem bolje zastite potrosaca i trgovaca
tako $to je uspostavljen niz pravila na evropskom nivou i $to je uspostavljena
jasna komunikacija o ovim pravilima.










Prevare na internetu postoje koliko i sam internet. Svake godine sajber kriminalci
pronalaze nove tehnike i taktike osmisljene da prevare potencijalne Zrtve.
Potrebno je napraviti razliku izmedu internet prevara i ostalih pretnji na internetu
kao S§to su virusi, trojanci, racunarski Spijuni, SMS blokatori, itd. Kod prevara,
meta sajber kriminalaca nije nuzno racunar ¢iju bezbednost je potrebno zaobicéi,
vec ljudska bi¢a koja, kao Sto znamo, imaju svoje slabosti. Zbog toga nijedan
program ne moze obezbediti stoprocentnu zastititu, ali sami korisnici moraju
zauzeti proaktivan stav u obezbedivanju vlastite bezbednosti na internetu.

U ovom poglavlju navedeni su brojni primeri prevara iz celog sveta sa kojima
su upoznate organizacije poput Europola, UK policije, policije Republike Srbije,
FBI, drzavne institucije za zastitu potroSaca Republike Srbije i Novog Zelanda.
Opisani su razli¢iti primeri prevara i obmana i dati saveti Sta treba da preduzmete
da biste se zastitili.

Prevare sa racunarskim virusima

Prevare sa racunarskim virusima se obic¢no obavljaju iz udaljenih korisnickih
centara. Neko Vas pozove i kaze da je predstavnik za tehnicku podrsku neke
kompanije. Najéesce tvrde da su predstavnici tehnickih usluga Windows ili Linux
kompanija, PC Windows ili Linux podrske, Virtual PC Doctor, itd.

Sagovornik Vam saopstava da je Vas racunar zarazen virusom. Posavetovace
Vas da se prijavite na svoj racunar i da preuzmete neki softver. Tako ste omogucili
daljinski pristup svom rac¢unaru.

Sagovornik Vam usluzno pokazuje mesto na kome se virus nalazi na vasem
racunaru. Zatim ¢e Vam ponuditi Sestomesecni ili godisSnji ugovor za usluge
odrzavanja ra¢unara. Na taj nacin bi Vas zastitili od novih virusa.

Ukoliko pristanete, sagovornik ¢e Vam zatraziti podatke o kreditnoj kartici ili ¢e
traziti da uslugu platite elektronskim transferom novca. Ono sto ne shvatate je
da virus u Vasem racunaru ne postoji. Datoteke koje su Vam date na uvid su
uobicajeni deo Vaseg uredaja.

Stavise, prevaranti su Vas mozda naveli da preuzmete raéunarskog $pijuna. To
¢e im omoguciti pristup svim Vasim licnim podacima kao Sto je spisak adresa
e-poste ili bankovnim podacima. Ugovor koji ste zakljucili pruza Vam veoma mali
ili nikakav nivo zastite od virusa. Medutim, moze se ispostaviti da ga je veoma
tesko raskinuti.




ZOVEM VAS IZ CENTRALE ==8 000, NE, PA KAKO SE ¥
W\ TO DESILO? MOLIM VAS,

POMOZITE MI, JE L
TREBA NESTO DA

WINDOWSA. VAS
RACUNAR JE ZARAZEN,
ALI TU SMO DA VAM
POMOGNEMO.

2.2 Prevare prionline kupovini

LAZNI VEB-SAJTOVI

Iznenadujuée je kako je lako napraviti veb-sajt koji deluje kao pravi. Da bi
Vas privukli, prevaranti najécesée koriste nazive i adrese veb-sajtova pravih
trgovaca. Da bi bili Sto verodostojniji, ponekad se reklamiraju na pravim online




katalozima i na stranicama drustvenih mreza. Ponekad cak plac¢aju da njihovi
oglasi budu istaknuti na pretrazivacima.

Lazne stranice preduzeéa na drustvenim mrezama kao Sto je Facebook mogu
da uvuku ljude u prevaru.

TRAZENJE DODATNOG NOVCA
Pojedini prevaranti reklamiraju lazne proizvode, a onda traze dodatni novac

nakon Sto ste im veé platili. Obicno tvrde da im je potreban dodatni novac za
postarinu, poreze i osiguranje.

Posto je prvobitna cena bila niska, mozda ¢éete biti u iskuSenju da posaljete
dodatni novac. Nemojte. Oni ¢e stalno iznalaziti razloge da traze jo$ novca.
StaviSe, plac¢ate za robu koja uopste ne postoji.

PREVARANTI NA PRAVIM AUKCIJSKIM SAJTOVIMA

Aukcijski sajtovi koji imaju dobru reputaciju imaju sisteme za uocavanje
prevara. Tako da prevaranti cesto pokusavaju da Vas odvuku sa tog aukcijskog
sajta da biste sklopili dogovor. Budite oprezni ako Vam neko punudi privatnu
prodaju. Bez obzira da li je re¢ o prodaji na osnovu njihovog oglasa ili je rec o
oglasu koji ste Vi postavili.

LAZNI ONLINE AUKCIJSKI SAJTOVI

Moze se dogoditi da budete preusmereni na lazni sajt na koji treba da se
prijavite pod izgovorom da je potrebno da ponovo uspostavite Vas nalog ili da
verifikujete detalje iz naloga. Mozete da dobijete poruku od nekoga ko tvrdi da
je prodavac na aukciji koju propustate. Nakon nekoliko e-poruka, trazi¢e Vam
licne podatke i detalje o finansijama koje prevaranti mogu da iskoriste za kradu
identiteta.

SLANJE PREVELIKE SUME NOVCA

Ukoliko Vam osoba koja je pobedila na aukciji koju ste Vi objavili posalje
veéu sumu novca pri placanju, neka Vam to bude signal da nesto nije u redu.
Ovo je vrsta prevare koja se zove ,placanje unapred“(engl. Upfront Payment
scam). Prevaranti ¢e tvrditi da su pogresili. Trazi¢e od Vas da im vratite visak
uplaéenog novca ili mozda da taj viSak preusmerite na nekog drugog. U svakom
sluéaju, otkricete da njihove transakcije menjaju pravac i zavrsic¢ete u minusu.

LAZNE KARTE

Prevaranti mogu da iskoriste velike sportske dogadaje ili muzicke nastupe za
prevaru. Zato je bezbednije karte kupovati kod ovlas¢enih prodavaca karata.
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Bankovne i fiSing prevare

Kako funkcionisu bankovne i fiSing
prevare?

FISING (ENGL. PHISHING)

Prevaranti koriste fiSing prevare da bi dosli do Vasih poverljivih podataka.
Podaci kao §to su detalji o bankovnim racunima, lozinke sa drustvenih mreza
i sl. mogu da imaju veliku vrednost za prevarante. Oni im pruzaju slobodan
prolaz do Vasih finansija i identiteta.

Pokusaji fiSing prevara obi¢no se obavljaju putem e-poste. Medutim, mogu se
obavljati i preko telefona ili SMS porukama.

UVERLJIVI RAZLOZI

0d Vas ce traziti licne podatke, na primer broj racuna, korisnicko ime, lozinku, broj
kreditne kartice i PIN. Dobi¢ete veoma uverljiv izgovor zbog ¢ega su ovi podaci
potrebni:

unapredenje verifikacija racuna/naloga
bezbednosnog zaStita od prevare

sistema ponuda za refundaciju takse
odrzavanje sistema ili racuna.

Banke i kreditna udruzenja ponekad zaista kontaktiraju svoje klijente ukoliko
postoje neke sumnjive aktivnosti, ali oni nikada nece traziti Vas PIN broj ili lozinke.

LAZNI OBRASCI U E-POSTI | NA VEB-SAJTOVIMA

0Od Vas c¢e traziti da popunite obrazac u poruci e-poste ili ¢e Vas usmeriti na
obrazac na veb-sajtu. Obrazac moze da izgleda veoma uverljivo. Moze da sadrzi
logo ili format koji koristi Vasa banka ili preduzece, da biste poverovali da zahtev
dolazi od njih.

Naziv veb-sajta, takode, moze da bude sli¢an, ali ne i potpuno isti kao pravi veb-
sajt preduzeca.




Vrste bankovnih prevara
LIENO BANKARSTVO

Moze se desiti da dobijete e-poStu od nekoga ko tvrdi da je iz Vase banke. Poruka
moze da izgleda kao prava i da sadrzi logo i obrazac Vase banke. U poruci se trazi
da potvrdite detalje o svom rac¢unu. Verovatno ¢ete dobiti i link preko kog treba
da posaljete poruku ili koji ¢e Vas preusmeriti na veb-sajt gde ¢e se od Vas traziti
da ostavite lozinku i PIN broj.

Nemojte to da radite. Banke Vam nikad nece traziti lozinku ili PIN broj preko
telefona, licno ili putem e-poste.

Prevaranti Salju fiSing poruke na milione adresa e-posSte u nadi da ¢e pogoditi
stvarne korisnike neke banke. Stoga se nemojte iznenaditi ukoliko dobijete
poruku od banke u kojoj ¢ak i nemate otvoren rac¢un.

SAJTOVI ZA PRENOS NOVCA

Moze se desiti da dobijete e-poruku sa sajta za prenos novca kao Sto je PayPal u
kojoj se od Vas zahteva da obnovite svoj nalog. U poruci moze da bude navedeno da
jeto bezbednosna mera, jer je Vasem nalogu pristupljeno sa nekog drugog racunara.
Takode, od Vas mogu traziti da ponovo unesete detalje sa kreditne kartice na sajt.

CARD SKIMMING
Prevaranti mogu da kopiraju elektronske podatke sa magnetne trake Vase kreditne

ili debitne kartice na bankomatu ili prilikom pla¢anja karticom u prodavnici. Kada
dobiju Vase podatke, mogu da ,kloniraju“ Vasu karticu i pristupe Vasim racunima.

Sta treba da znate?

KADA KORISTITE INTERNET BANKARSTVO:

Postarajte se da Vas racunar ima azuriran antivirus softver i instaliran zastitni
zid. Razmislite i o instaliranju softvera protiv racunarskih Spijuna. Preuzmite
najnovije bezbednosne popravke (engl. patch) za Vase pretrazivace i operativni
sistem.

Pre nego Sto pocnete da koristite online bankarstvo, proverite da li se na Vasem
pretrazivacu pojavljuje katanac. Kada je povezivanje bezbedno, na pocetku
internet adrese Vase banke treba da stoji ,https” umesto ,http”

Pazite se od neZeljenih e-poruka, tj. fiSing poruka, u kojima Vam traze poverljive
finansijske podatke. Ni Vasa banka, ni policija Vas nikada nece kontaktirati da bi
Vam trazili PIN broj.




Vodite racuna da Vas pretraziva¢ bude podesen na najveéi nivo zastite za
obavestenja i pracenje. Ove bezbednosne opcije se ne aktiviraju uvek po
automatizmu kada instalirate racunar.

Uvek pristupajte sajtu banke tako $to ¢ete ukucati adresu u pretraziva¢. Nikad
nemojte i¢i na veb-sajt preko linka koji ste dobili u poruci e-poste, a onda unositi
Vase licne podatke.

KADA KUPUJETE PREKO INTERNETA:

Prijavite se na Verified by Visa ili MasterCard SecureCode kada god imate tu
opciju pri kupovini na internetu. Time cete registrovati lozinku kod preduzeca
koje Vam je izdalo karticu.

Kupujte samo na bezbednim sajtovima. Pre nego Sto ostavite podatke sa
kartice, proverite da li se simbol katanca pojavljuje u pretrazivacu. Adresa
trgovca ce se iz ,http” promeniti u ,https” ukoliko je povezivanje bezbedno.

Nikada ne ostavljajte svoj PIN broj na internetu.

Skenirajte ili odStampajte svoju porudzbinu i cuvajte kopije odredbi i uslova,
politike povracaja robe, uslova isporuke, postanske adrese (ne postanskog
pretinca) i broja fiksnog (ne mobilnog) telefona.

VIDI OVU PONUDU ZA
|  GLEDANJE FILMSKIH HITOVA
M\ ZA SAMO 10 EVRA GODISNJE!

ODLICNO, LJUBAVI,
UPLACUT ODMAH!

EH, DA
SVI ZNAJU
DA GUGLAJU

KAO MI.




.Hakovanje” ra€unara

RACUNARSKI SPIJUN

Racunarski $pijun (engl. spyware) je vrsta zlonamernog softvera. Kada kliknete na
link u nezeljenoj poruci e-poste ili preuzmete neke datoteke sa interneta, mozete
aktivirati racunarskog $pijuna na svom racunaru, a da toga niste ni svesni.

Prevaranti koriste raéunarske Spijune da prikupe informacije o tome kako
koristite svoj racunar. Na primer, ,keystroke-logger” je vrsta racunarskog Spijuna
koji evidentira sve Sto otkucate na tastaturi. Tako da, kada otvarate svoj nalog
e-poste ili koristite internet bankarstvo i ukucate lozinku, prevaranti ¢e moci da
vide Sta ste ukucali.

Racunarski Spijuni mogu da budu skriveni u datotekama koje se nazivaju
Jtrojanci. Oni su naizgled bezopasni, npr. elektronska razglednica, muzicki




sadrzaj ili e-poruka od ,prijatelja“, ali zapravo sadrze skrivene programe.
Kada prevaranti dobiju pristup Vasem racunaru onda mogu da:

+ prikupljaju VasSe licne podatke i koriste ih za kradu identiteta
+ iskoriste Vas racunar da bi pronasli nove Zrtve za prevaru

Na koji nacin Vas racunar moze biti
.nakovan’

BANERI | PREUZIMANJA

Prevaranti koriste banere, iskacuce prozore ili €ak cele veb-sajtove da bi instalirali
racunarskog Spijuna u Vas racunar. Koriste besplatna preuzimanja, isprobavanje
proizvoda ili slicne ponude koje privlace paznju. Da biste dobili besplatni proizvod,
morate kliknuti na link. Tako se na Vasem racunaru instalira racunarski $pijun.
Ponekad od Vas zahtevaju broj kreditne kartice ili detalje o bankovnom racunu,
¢ime prevarantima dajete vredne poverljive podatke.

SPAM ILI NEZELJENA E-POSTA

Spam podrazumeva upotrebu elektronskih sistema za nasumicno slanje
ogromnog broja nezeljenih poruka. Preduzeé¢a sa dobrom reputacijom ne Salju
nezeljene poruke. Tako da, kada dobijete nezeljenu e-postu, mozete sa velikom
sigurnoS$cu pretpostaviti da je rec o prevari.

Prevaranti koriste spam da bi Vas:

+ namamili da im date novac ili licne podatke
+ namamili da instalirate zlonamerni softver na svom racunaru

Spam poruke mogu da imaju sve moguce naslove u zaglavlju e-poste. Oni se
koriste kao sredstvo za mnoge druge prevare i mogu Vas navesti da uradite
sledece:

trazite nagradu za uc¢esce na takmicenju
donirate novac u dobrotvorne svrhe
kupite robu na popustu

napravite unosnu investiciju

Spam poruke se koriste da ulove vase bankovne lozinke. Spam poruka moze da
izgleda kao da je Salje neko sa vase kontakt liste ili liste prijatelja.




SPAM PORUKE NA DRUSTVENIM MEDIJIMA

Razvoj drustvenih medija neizbezno je doveo do pojave spam poruka.
Uobicajeni spam trikovi na drustvenim mrezama su oni koji Vas navode
da ,lajkujete”/delite sadrzaj (tzv. like-jacking) ili promovisete zlonamerni
softver neke trec¢e strane. Spam poruke na drustvenim medijima je tesko
uociti jer one obi¢no dolaze od nekog od Vasih prijatelja i mogu da budu
personalizovane.

PREVARE RACUNARSKIM VIRUSIMA

Ukoliko ste bili zrtva prevare racunarskim virusima i preuzeli ste softver koji
prevarantima daje pristup Vasem racunaru, mozda bi bilo dobro da proverite
da li Vas racunar ima instaliranog i racunarskog S$pijuna.




JEDVA CEKAM DA SUTRA
NA PUTU DO POSLA SLUSAM
SVOJU NOVU PLAYLIST-U!

2.5 Vrste prevara pri zaposljavanju

ADMINISTRATOR ZADUZEN ZA PLACANJE

Ponudeno Vam je da obavljate pla¢anja za neku prekomorsku kompaniju. Dobijate
proviziju za svako obavljeno plac¢anje. Ono $to ne znate je da se taj novac koristi
za protivzakonite aktivnosti. | ne znajuéi, postali ste ,mazga za prenos novca“
(engl. money mule) i moZete biti krivicno gonjeni.

ZAGARANTOVANO ZAPOSLENJE/PRIHOD

Zagarantovan Vam je odredeni prihod ili zaposlenje. Da biste dobili obe¢ano
morate da kupite npr. neki poslovni plan, materijale ili softver. Mozda ¢e traziti
i da uplatite novac i da se upiSete u neki veb direktorijum, da bi Vam posao bio
,zagarantovan“. Jedino Sto je zagarantovano je da ¢ete izgubiti novac.

MREZNI ILI MULTI-LEVEL MARKETING

Osobe koje prodaju robu putem Seme mreznog marketinga dobijaju provizije od
prodaje onih koje su angazovali, kao i od prodaje koju sami izvrSe. Pojedine Seme




mreznog marketinga (ili marketinga u vise nivoa), kao Sto je prodaja Tupperware
posuda su legitimni poslovni modeli.

Medutim, neki oblici mreznog marketinga su skrivene piramidalne Seme koje u
ponudu ukljucuju i prodaju proizvoda. Proizvodi su loSeg kvaliteta, precenjeni i
tesSko ih je prodati.

Neke druge pirmidalne seme, koje se prikazuju kao mrezni marketing, od svojih
¢lanova traze da plate velike sume novca za materijale za obuku.

SEMINARI

Prevaranti koji se predstavljaju kao agencije za zaposljavanje odrzavaju seminare
za zaposljavanje. Govore Vam o ,izuzetnim prilikama“ obiéno u prekomorskim
zemljama. Tokom seminara, trazice Vam da unapred uplatite izvesnu proviziju
— mozda za doterivanje Vase radne biografije, za administrativne troskove ili za
radnu vizu. Kada jednom uplatite novac, ,agenta“ viSe necete videti.

VIZE | DOZVOLE ZA RAD
Potencijalni poslodavac iz neke od prekomorskih zemalja Vam nudi da sredi

dokumentaciju za vizu. Medutim, morate mu poslati novac da bi to uradio. Vasa
viza nikad nece stiéi, a ,potencijalni poslodavac” nestace bez traga.

EVO SINE, JA SAM TI NASAO POSAO NA

KRUZERU. TREBA DA SAMO DA UPLATIMO

NOVAC ZA ADMINISTRATIVNE TROSKOVE,
VIZU I SLANJE TVOG CV-Al




Vrste investicionih prevara

COLD CALL INVESTICIONE PREVARE

Ova vrsta prevare ponekad se naziva i boiler room prevara. To je obic¢no vrlo vesto
vodena operacija. Dobijate poziv od ,brokera” koji zvuci kao pravi profesionalac
i koji Vam nudi ponudu koju je tesko odbiti. Cesto je ponuda vezana za neku od
prekomorskih zemalja.

Vrlo je verovatno da ¢e svoje tvrdnje obrazloZiti pozivanjem na imena proverenih
preduzeca i prikazivanjem dokumentacije i veb-sajtova koji izgledaju kao pravi.
Ponekad ¢e se predstaviti kao brokeri ili portfolio menadzeri koje su ovlastila
proverena preduzeca.

Na osnovu unapred pripremljenog uverljivog scenarija, prevaranti mogu ponuditi
sledece:

+ akcije + investicione Seme
+ hipotekarne investicije + trgovinu opcijama
* investicije u nekretnine + trgovinu stranom valutom




Prevaranti mogu biti veoma uverljivi. Ponudi¢e Vam visok i brz povrat investicije
uz mali ili nikakav rizik.

Rizik je, naravno, da je insvesticija prevara, a da Vi svoj novac vise necete videti.

PREVARE SA ,SIGURNIM DOJAVAMA® O AKCIJAMA
(ENGL. SHARE ‘HOT TIP’ SCAMS)

Ove prevare obi¢no pocinju porukom e-poste koju dobijate od ,insajdera u
preduzecéu”. Kaze Vam da ¢e akcije odredenog preduzeéa naglo skociti. Poruka
¢e mozda biti adresirana na nekog drugog, tako da izgleda da ste je greSkom
primili.

Proveravate tvrdnje. Zaista, akcije preduzeca rastu. To je zbog toga Sto je cena
akcija ,napumpana“ zbog reakcija investitora na poruku prevaranata.

Kupujete. Cena akcija naglo pada zbog masovne prodaje. Gubite veliku sumu novca.
Sa druge strane, osobe koje su Vam poslale poruku ostvaruju ogroman profit zato
Sto su akcije prodali u trenutku kad su dostigle najve¢u vrednost na trzistu.

Bilo koja berza moZe da postane meta ,pumpanja“ akcija. Vrlo je lako nasesti na
prevaru onih koji tvrde da imaju neku ,insajdersku informaciju”. Medutim, malo
je verovatno da prevaranti imaju bilo kakve veze sa preduzec¢em c¢ije su akcije
+napumpane”. Ne zaboravite, insajderska trgovina je protivzakonita.

INVESTICIONI SEMINARI | PREVARE SA NEKRETNINAMA

Prevaranti ponekad koriste seminare na kojima potencijalnim investitorima
predstavljaju nacine kako da zarade veliko bogatstvo. Tokom seminara na
ucesnike se vrsi pritisak da iskoriste Sansu i odmah reaguju da bi ih Sto brze
privukli.

Naravno da postoje i legitimni seminari. Kljuc¢no je da pazljivo proverite Sta se
nudi. Ne dozvolite da Vas neko pritiska da donesete odluku pre nego sto dobijete
savet o ponudi od poverljivog i nezavisnog strucnjaka.

Pored toga Sto vrse pritisak na Vas da ulozite novac u laznu investiciju, prevaranti
zaraduju i od kotizacija za seminar i skupih izvestaja i konsultantskih usluga koje
imaju vrlo malu ili nikakvu vrednost.

Ovi seminari mogu da budu prepuni obmanjujucih izjava — o honorarima,
provizijama za prodavce, garancijama za iznajmljivanje i popustima koje dobijate
ukoliko odmabh pristanete na ponudu. Proverite svaku tvrdnju.

SOFTVERI ZA PREDVIDANJE

Kompjuterizovani sistemi za kockanje obec¢avaju predvidanje tacnih ishoda
konjskih trka, sportskih utakmica, pa ¢ak i berzanskih rezultata.




lako postoje legitimni softverski paketi koji prate promenljive u investicijama,
prevaranti preteruju u svojim tvrdnjama da ¢ete zaraditi novac kladenjem.

Prevaranti naplacuju velike novcane iznose za ove programe i ¢esto vrSe
pritisak na svoje kupce da Salju dodatne sume novca. Kazu Vam da ste
prvobitnom investicijom izgubili novac, ali ako posaljete jo§ samo malo,
povraticete novac.

PIRAMIDALNE PREVARE

U piramidalnim prevarama se obec¢ava novac ili neka nagrada ukoliko ukljucite
nove clanove u piramidalnu Semu. Prevaranti Vas mogu kontaktirati na
seminarima, na kuénim sastancima, telefonom, pismom ili e-postom.

Vi Saljete proviziju osobi koja Vas je angazovala. Zatim treba da ubedite jo$
ljudi da Vama $alju novac.

Medutim, piramidalne Seme su isplative samo onima koji su na vrhu piramide.
Matematicki je nemoguce da piramida nastavi da funkcioniSe ¢im ostanete
bez potencijalnih ¢lanova.

OVI LTUDI NAM NUDE DA ‘f ' |/ PaTO JE
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KUPIMO ZEMLJISTE NA GRCKO. -~ . ODLICNA
OBALT PO POVOLINIM CENAMA. i INVESTICITA,
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Prevare sa placanjem unapred

Zahtev za pla¢anjem unapred je jedan od uobicajenih mamaca kod mnogih
prevara. Ove prevare obi¢no funkcionisu na dva nacina:

+ Dobijete ponudu da ,oslobodite” veliku sumu novca tako Sto ¢ete unapred
platiti proviziju.
Pod izgovorom da su preplatili proizvod ili uslugu koju ste im pruzili, od Vas
¢e traziti povraéaj novca ili da visak prosledite nekom drugom.

Vrste prevara sa placanjem unapred

NIGERIJSKA PREVARA

lako je uobicajen naziv za ovu vrstu prevara ,nigerijska“, ona moze da potice iz
bilo kog dela sveta. Prevara funkcioniSe na sledec¢i nacin:

Dobili ste neocekivanu poruku, e-postu ili pismo.
Pismo je navodno od nekoga ko je povezan sa visokim drzavnim zvani¢nicima —
kao Sto je princ, izvr$ni direktor ili drzavni sluzbenik — najcesée iz zapadnoafrickih

zemalja poput Nigerije.

Oni Zele da iskoriste Vas bankovni racun da bi izneli novéana sredstva iz svoje zemlje
— obi¢no je re¢ o ogromnoj svoti novca, desetinama miliona americkih dolara.

Za prebacivanje sredstava, zauzvrat Vam obecavaju veliku sumu novca.

Ukoliko odgovorite, trazice Vam detalje o Vasem bankovnom racunu. Takode,
trazice da platite i neku ,proviziju” unapred tako da se prenos novca moze obaviti.




Iznos provizije je u poc¢etku mali, Cime se stvara lazni utisak sigurnosti. Medutim,
prevaranti znaju da kada jednom investirate neki novac u prevaru, manje su Sanse
da cete odustati. Trazi¢e sve vecée i vecCe iznose za provizije koje je potrebno
platiti da biste dobili obe¢anu ,nagradu®.

Novac odjednom postaje ,zarobljen” iz nekih dramaticnih razloga kao Sto je
gradanski rat, drzavni udar ili egzoticne prirodne katastrofe. Naslede postaje
,zarobljeno” zbog restrikcija drzavne vlasti ili lokalnih poreza.

U sustini, prevaranti od Vas traZe da im perete novac. Cak iako je to §to tvrde
istinito, pranje novca je protivzakonito.

PREVARE SA NASLEDEM/FONDOVIMA ZA NEKRETNINE

Kontaktira Vas neko ko tvrdi da radi u preduzecu koje se bavi nekretninama i
obavestava Vas da preduzece pokusava da pronade korisnike testamenta.
Navodno se ispostavlja da ste Vi ,najblizi srodnik“. Mozda ¢e se pozvati na neki
dogadaj kao Sto je avionska nesrec¢a da bi zvucali Sto uverljivije. MoZe se desiti
da Vi proverite tvrdnje i otkrijete da na tom letu postoji preminula osoba koja
ima isto prezime kao Vi. Trazi¢e Vam da im unapred uplatite proviziju za pravnu
pomo¢ koju su Vam pruzili da biste dobili nasledstvo. Naravno, nasledstvo ne
postoji, kao Sto ne postoji ni davno izgubljeni bogati rodak, a preduzece ¢e nestati
onog trenutka kada uplatite novac.

KAKVA SRECAN OVAT NIGERIISKI
PRINC CE MI DATI MILION
DOLARA, AKO MU USTUPIM MOJ
BANKARSKI RACUN ZA UPLATU
NASLEDSTVA.




Prevare sa mobilnim telefonima

Kao Sto svi prelazimo na mobilne telefone, tako prelaze i sajber kriminalci.
Pametni telefoni pruzaju nove moguénosti sajber kriminalcima i prevarantima.
Pametni telefoni su mini raéunari — sadrze podatke o raéunima, nalozima e-poste,
porukama... spisak je zaista dug.

Sajber kriminalci mogu da preprodaju vredne liéne podatke. Takode, te podatke
mogu da iskoriste za kradu Vaseg identiteta ili za druge prevare.

Cak iako nemate pametni telefon, moZete postati Zrtva neke od prevara vezanih
za mobilne telefone.

Izgubili ste telefon? Ukoliko nije zasti¢en lozinkom, ko god da ga pronade imace
pristup svim Vasim podacima. Bez imalo truda.

Prevare sa mobilnim telefonima funkcionisu na sledece nacine:

preuzimanjem kontrole nad pametnim telefonom pomocu zlonamernih
aplikacija;

navodenjem da pozovete ili posaljete poruku na brojeve sa dodatnom tarifom
i tako napravite ogromne telefonske rac¢une.

Vrste prevara sa mobilnim telefonima

ZLONAMERNE APLIKACIJE

Danas je moguce preuzeti aplikaciju za gotovo sve — od toga kako da najbrze dodete
do nekog kafic¢a, kako da izmerite puls, pa do toga kako da uredite kucu. Ali nisu sve
aplikacije proizvedene na isti nacin. Sajber kriminalci koriste aplikacije koje sadrze




zlonamerni softver, tako da kada ih preuzmete, dobiju potpunu kontrolu nad Vasim
telefonom. U vecini slucajeva, Vi to necete ni primetiti.

TAKMICENJA | KVIZOVI

Bez obzira da li imate pametni telefon ili ne, mozZete da postanete Zrtva ove prevare.
Dobijete poruku u kojoj Vas pozivaju da ucestvujete u takmicenju ili trivia igri.
Pomislite: ,Sto da ne?”

Ono Sto Vam nisu rekli je da se svaka poruka koju posaljete naplacuje po dodatnoj
tarifi. Cak je vrlo moguce da ¢ete platiti i za poruke koje ste primili.

Postoje prave igre i takmicenja. Ali nagrada je bezvredna u odnosu na cenu koju
¢ete mozda platiti ukoliko pristanete da ucestvujete.

Nekada i ne dobijete zahtev za uc¢esce u igri ili takmicenju. Prevaranti jednostavno
pocnu da Vam uzimaju novac tako sto zaduzuju Vas telefonski racun. Vrlo je verovatno
da cete to shvatiti tek kada dobijete racun za telefon ili ostanete bez kredita.

PREVARE SA PROPUSTENIM POZIVIMA | SMS PORUKAMA

Dobijete poruku da imate propusten poziv. Uzvracate poziv, a da prethodno niste
proverili broj. Ispostavlja se da je u pitanju broj sa dodatnom tarifom. Poziv koji ste
uzvratilimoze mnogo da Vas kosta. Slicna tehnika se primenjuje i sa SMS porukama.

PORUKA ZA
PROPUSTEN POZIVI? HM,
OVO JE NEKT INOSTRANI BROJ,
ALT KO ZNA, MpiDA JE

|H J'l J'ﬂ‘
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Prevare usmerene na mala preduzeca

Kada imate svoju firmu, vrlo lako mozete postati meta za sve vrste prevara —
od plac¢anja za oglase koje niste postavili pa do zahteva da prosledite uplatu
nepostojecem dobavljacu.

Onda kada Vam je svaki dinar bitan, ne mozete dozvoliti da bilo Sta dajete
prevarantima. Ovo su neke od uobicajenih prevara usmerenih na mala
preduzeca kojih se treba paziti.

LAZNE FAKTURE

Ove vrste prevara su obi¢no povezane sa laznim reklamama ili obnavljanjem
dozvole za upotrebu naziva domena. Prevare funkcioniSu na slede¢a dva
nacina:

+ dobijete laznu fakturu za nesto Sto ste zaista narucili.
+ Ispostavljen Vam je racun za proizvod ili uslugu koju niste narugili, ali Vam
je reCeno da jeste.




Vrlo lako se moZze desiti da platite racun bez pogovora, narocCito ako se radi o
necemu $to redovno porucujete.

Kada je re¢ o reklamama ili nazivu domena, prevaranti Vas mogu pozvati da
potvrde detalje — iako Vasa kompanija ili organizacija nikada nije porucila tu
reklamu ili domen.

Prevaranti ¢e ¢ak pokusSati i da zbune Vas ili Vase osoblje, tako Sto ¢e se
pozivati na pravu reklamu ili oglas koji ste objavili na stvarnom veb-sajtu.

LAZNI KATALOZI | PUBLIKACIJE

Pojedini prevaranti idu tako daleko da Stampaju ¢asopise manjeg tirazaili prave
laZne online kataloge da bi lakse prodali svoje marketinske usluge ,klijentima®“.

Preduzeéa poveruju da su postavila pravi oglas, a zapravo su pomenutu
publikaciju videle samo druge Zrtve.

MozZda ¢e Vam neko ponuditi besplatno oglasavanje. Pomislite kako je to
sjajno. Ono Sto nije tako sjajno je tekst ispisan sitnim slovima gde se navodi
da postoje troskovi za obradu i objavu Vaseg oglasa. Prihvatanjem ponude,
prihvatili ste i taj troSak.

Ukoliko odbijete da platite, prevaranti ¢e pokusati da Vas zaplase tuzbom.
Najcesce su te pretnje samo prazna prica. Medutim, brojna preduzeca
plate dugovanje pre nego Sto shvate da bi prevaranti odustali da su im se
suprotstavili.

IZMENJENI PODACI O BANKOVNOM RACUNU

Pozove Vas neko za koga mislite da je jedan od Vasih dobavljaca. Obavestavaju
Vas da su promenili neke podatke u svom bankovnom rac¢unu.

Vi unosite datu ispravku u svoj racunovodstveni sistem. Pre nego $to shvatite
Sta se desava, novac koji dugujete svom dobavljaéu prema pravim fakturama
uplaéujete na bankovni racun prevaranata. Shvaticete Sta se deSava tek kada
Vas dobavlja¢ pozove i obavesti da kasnite sa placanjem.

LAZNI KLIJENTI/UPITI

Pojedini prevaranti se predstavljaju kao klijenti koji su zainteresovani za Vase
usluge.




Na primer, ukoliko ste fotograf, neko Vas pita da li biste mogli da fotografisete
vencanje njegovog sina.

Prevarant ¢e poslati nekoliko upita, uglavhom preko e-poste. Postavljace
pitanja o raznim detaljima. Kada Vam stigne druga ili treca poruka, ve¢ cete
biti uvereni da je veoma zainteresovan za Vase usluge. Stoga cete dati sve od
sebe da udovoljite potencijalnom klijentu.

U jednom trenutku prevarant ¢e izvrsiti placanje — uplati¢e ceo iznos ili depozit.
Kada proverite izvod, videcete da je uplac¢en veci iznos.

Zatim stize detaljno obrazlozen zahtev da deo uplac¢enog novca prosledite
trecoj strani — turistickom agentu, preduzeéu koje iznajmljuje automobile i
sliéno. Vi ispunjavate zahtev, a nakon toga otkrivate da je njihova prvobitna
uplata povucena.

Ostali ste bez novca i gubili vieme zbog klijenta koji nikad nije ni postojao. Da
stvar bude joS gora, iskoristili su Vas za pranje novca, sto je protivzakonito.

OPTIMIZACIJA VEB-SAJTA PREMA ZAHTEVIMA PRETRAZIVACA (SEO)

U eri interneta, prevaranti su nasli mesto i u SEO aktivnostima.

Mogu da Vam obecaju da c¢e deSifrovati komplikovane algoritme, da ¢e
napraviti linkove ili da imaju ,svog coveka“ u kompaniji Google.

Ukoliko niste dovoljno upoznati sa tehnologijom i svim Zargonima koji su u
upotrebi, vrlo lako mozete postati zrtva.

Obratite paznju na neZeljenu e-postu, kao i na druge iznenadne pokusaje
ponude u kojima Vam nude moguénost za unapredenje pozicioniranja veb-
sajta vaseg preduzeca.

U najveé¢em broju slucajeva, to $to Vam obecavaju je nemoguce izvesti ili cete
platiti velike svote novca za jednostavne stvari koje ste mogli i sami da uradite.




JESI LTI TI NARUCIO NEKI ALAT IZ
AMERIKE ZA 600 DOLARA? KO CE TO




Vrste prevara na drustvenim medijima

ZLONAMERNI LINKOVI

Drustveni mediji nude izvrsne moguénosti za razmenu smesnih snimaka,
omiljenih pesama i drugih trivijalnih sadrzaja. Ipak, morate biti oprezni. Ono
Sto izgleda kao bezazlena zabava, na kraju moze da izazove brojne probleme.

Prevaranti koriste upadljive naslove da Vam privuku paznju i navedu da kliknete
i delite link ili aplikaciju. Aplikacije kao §to su ,Sta tvoji prijatelji misle o tebi ili
,Ko posecuje tvoju Facebook stranicu” su tipini primeri.

Pre nego Sto preuzmete aplikaciju, zatrazice Vam podatke o nalogu. Vi
popunjavatei... bingo! Preveranti mogu suvereno da upravljaju Vasim nalogom.

Neki drugi linkovi mogu da pokrenu ra¢unarske $pijune na Vasem racunaru.
Racunarski Spijuniomogucavaju prevarantima pristup do Vasih licnih podataka,
kao sto su lozinke za razne naloge i adresari. Kada prikupe podatke iz Vaseg
racunara, onda meta za slanje zlonamernih linkova postaju Vasi prijatelji.




FISING E-POSTA

Slanje fisSing e-poste je jos jedan metod za kradu identiteta na drustvenim medijima.
Dobijete e-postu koja izgleda kao da je poslata sa veb-sajta nekog drustvenog
medija. U poruci Vam traze podatke o nalogu, koji su navodno potrebni da bi se
Lunapredila bezbednost“. U pojedinim porukama Vam mogu traziti i podatke o
kreditnoj kartici. Bicete preusmereni na laznu stranicu za prijavu koja moze da
izgleda veoma uverljivo.

Veb-sajtovi drustvenih medija Vam nikada nece traziti finansijske podatke da bi
unapredili bezbednost, niti ¢e Vam u poruci e-poste slati priloge i linkove.

LAZNO OGLASAVANJE

Kao Sto treba da budete oprezni kad je re¢ o reklamiranju na veb-sajtovima, isti
oprez treba da postoji i sa oglasima na drustvenim medijima. Ne sadrze svi oglasi
na drustvenim medijima istinite ponude. Stavise, ukoliko kliknete na neki od njih,
mozete pokrenuti racunarskog Spijuna koji ¢e prevarantima dati direktan pristup
do Vaseg racunara.

PLJACKA

Pretrazujete sadrzaje na Facebook-u i jedan od prijatelja Vam iznenada Salje
poruku. Saopstava Vam da se nalazi u nekoj drugoj drzavi, da je opljackan i da je
ostao bez pasosa i novcanika. Pita Vas da li biste mu poslali nesto novca preko
servisa za transfer novca.

Naravno da Zelite da pomognete svom prijatelju, ali nemojte dozvoliti da Vas
prevare. U najvec¢em broju slucajeva, rec je o prevarantu koji je ukrao podatke o
nalogu Vaseg prijatelja i koji sistematicno kontaktira svakog od prijatelja na spisku
pokusavajuéi da izvuce novac.

LAZNI POSLOVNI PROFILI

Svako moze da otvori stranicu na drustvenim medijima — ukljucujuéii ,preduzeca”“.
Proverena preduzeca koriste drustvene medije da bi se povezali sa svojim klijentima
i obavestavali ih o novinama u svom radu. Nikada ne bi koristili drustvene medije
da bi od Vas trazili novac.

PORUKA OD PRIJATELJA

Dobijete poruku od jednog od svojih prijatelja sa drustvenih medija u kojoj Vam
kaze da pogledate neki smesni video zapis ili link. Kada kliknete na link, dolazite
do, kako se €ini, prave stranice neke drustvene mreze gde treba da se prijavite.
Unosenjem podataka prevarantima dajete pristup ka svim Vasim prijateljima na
drustvenim medijima. Da i ne pominjemo mogucénost da ste preuzeli zlonamerni
softver.




NEKOLIKO OSOBA
PRIJAVILO JE VAS
PROFIL KAO LAZAN.

KLIKNITE OVDE KAKO

BISTE POTVRDILI

SVOJ IDENTITET.

KAKO JE MOGUCE DA SE
OVO DESILO?! MORAM DA
KLIKNEM, NECU DA UGROZIM
SVOJ NALOG.







3. Prijavljivanje
kriminalnih radnji
na internetu

U danasnjem digitalnom svetu postojanje e-kriminala je Cinjenica koja se ne
moZe zanemariti. E-kriminal ima negativan uticaj na celokupnu privredu. Stavise,
e-kriminal ima negativne uticaje na konkurentnost preduze¢a i spremnost
potrosaca da koriste digitalne aplikacije za kupovinu roba i usluga. Zbog toga je
nuzno da preduzeca, potrosaci i drzava rade zajedno na suzbijanju e-kriminala, a
jedan od nacina je prijavljivanje sajber kriminalnih radnji nadleznim organima koji
¢e preduzeti odgovarajuce korake da zastite celu zajednicu.

Zakon o informacionoj bezbednosti omogucava osnivanje Nacionalnog centra
za prevenciju bezbednosnih rizika u IKT sistemima. Ovaj centar, koji je u fazi
osnivanja, pruzice dragocenu podrsku fizickim licima, drzavnim organima,
privatnom sektoru, agencijama i drugima koje je potrebno zastititi od prevara i
drugih zloupotreba kada su na internetu.




Strategija za razvoj informacionog drustva u Republici Srbiji do 2020. godine definise
informacionu bezbednost kao jednu od Sest prioritetnih oblasti razvoja. Stavise,
Narodna skupstina Republike Srbije usvojila je Zakon o informacionoj bezbednosti
koji ima za cilj povecéanje nivoa zastite i bezbednosti informacionih sistema. Ovim
zakonom se definiSu mere zastite protiv bezbednosnih izazova i pretnji koje su,
izmedu ostalog, usmerene direktno na mala i srednja preduzec¢a i preduzetnike.
Zakon o informacionoj bezbednosti definiSe parametre i uloge u borbi protiv sajber
kriminala, Sto je dovelo do predloga za osnivanje Nacionalnog centra za prevenciju
bezbednosnih rizika (engl. CERT — Computer Emergency Resonse Team) koji ¢e
pruziti podrsku kod IKT incidenata i raditi na podizanju svesti u javnosti o potrebi za
zastitom IKT sistema i mogucéim rizicima.

Nazalost, nije moguce da svaka zZrtva internet prevara bude obestec¢ena, bez obzira
da li se radi o preduzecu ili potroSacu, ali prijavljivanje ovih krivicnih dela pomaze
na viSe nacina. Pre svega, omogucéava nadleznim organima da drze korak sa sajber
prevarama i sluzi kao mehanizam kojim se drugima Salje upozorenje od cega je
potrebno da se zastite. Cesto se ta upozorenja saop$tavaju u vestima, §to za rezultat
ima vedi broj prijava ovih krivicnih dela u celini.

Na osnovu Zakona o organizaciji i nadleznosti drZavnih organa za borbu protiv
visokotehnoloskog kriminala obrazovano je posebno odeljenje u Visem javhom
tuzilastvu u Beogradu koje se bavi slu¢ajevima sajber kriminala.

Ovo posebno tuzilastvo procesuira pocinioce krivicnih dela ¢ija su meta racunari
(tj. ,svaki elektronski uredaj koji je zasnovan na automatskoj obradi i razmeni
podataka”), racunarski sistemi, racunarske mreze, racunarski programi i radovi
zasti¢eni autorskim pravom koji se mogu koristiti u elektronskom obliku.

U daljem tekstu navedene su dve institucije koje moZete kontaktirati ukoliko zelite
da prijavite krivicno delo visokotehnoloskog kriminala, kao i podaci koje je potrebno

dostaviti.

PRIJAVITE KRIVICNO DELO VISOKOTEHNOLOSKOG KRIMINALA NA SLEDECE
ADRESE:

Mozete prijaviti krivicno delo visokotehnoloskog kriminala licno policiji ili e-poStom

(Posebno tuzilastvo za visokotehnoloski kriminal) ili
(Policija — Sluzba za borbu protiv organizovanog kriminala)




DOSTAVITE SLEDECE INFORMACIJE:

1. Liéni podaci:
Ime i prezime
JMBG (nije obavezno)
Adresa
Adresa e-poste
Broj mobilnog ili fiksnog telefona

Informacije o fizickom licu/preduzeéu koje Vam je nanelo Stetu
a. Posaljite sve poznate i/ili raspolozive podatke.

Novéani gubitak

a. Navedite ukupan iznos koji ste izgubili.

b. Da li ste koristili usluge trece strane pri pla¢anju kao Sto su PayPal ili
Escrow?

Opis incidenta i dokazi
a. Svojim re¢ima opisite na koji nacin ste postali Zrtva.
b. Podnesite sve dokaze koje imate.

Kontakt za svedoke i druge Zrtve
a. Ukoliko postoje svedoci i druge Zrtve tog krivicnog dela, dostavite njihove
kontakt podatke.

. MinsTARSTVO
~ UNUTRASNIH POSLOVA =
F (

&3]




CIP - KaTanorusauuja y nyénukauumju - HapogHa 6nénuoreka
Cp6bwuje, beorpag

343.85:[343.533::004(035)
BEFOBWR, CuHnwa, 1974-

Kako se boriti protiv visokotehnoloskog kriminala? / [autor Sinisa
Begovic]. - Beograd : Projekat Razvoj elektronskog poslovanja, 2016
(Beograd : MaxNova Creative). - 46 str. : ilustr. ; 21 cm
Tiraz 500.

ISBN 978-86-80388-04-5

a) BUCOKOTEXHOMOLLIKM KpUMUHar - Cys6ujarse - MpupyyHmLm
COBISS.SR-ID 222921996




f

|

E e-business
DEVELOPMENT

www.eposlovanje.biz




